Seguridad y Alta Disponibilidad

@ Duracion del médulo E Distribucién temporal y espacial
horas/semana
horas meses ECTS horas/dia

CD Unidades de competencia

<1 UC0484__3: Administrar los dispositivos hardware del sistema.

<1 UC0486_3: Asegurar equipos informaticos

‘ﬁf Aprenderas a:

O Adoptar pautas y practicas de tratamiento seguro de la informacion,
reconociendo las vulnerabilidades de un sistema informatico y la necesidad de
asegurarlo.

O Implantar mecanismos de seguridad activa, seleccionando y ejecutando
contramedidas ante amenazas o ataques al sistema.

O Implantar técnicas seguras de acceso remoto a un sistema informatico,
interpretando y aplicando el plan de seguridad.

O Implantar cortafuegos para asegurar un sistema informatico, analizando sus
prestaciones y controlando el trafico hacia la red interna.

O Implantar servidores «proxy», aplicando criterios de configuracién que
garanticen el funcionamiento seguro del servicio.

O Implantar soluciones de alta disponibilidad empleando técnicas de virtualizacion
y configurando los entornos de prueba.

O Reconocer la legislacion y normativa sobre seguridad y proteccién de datos
valorando su importancia.

Eﬂ Esquema de contenidos: 0‘6 Metodologia:

1. Adopcién de pautas de seguridad O Evaluacion inicial y actividad
informatica. motivadora.

2. Implantaciéon de mecanismos de O Exposicion de conceptos.
seguridad activa. O Propuesta y correccién de

. - actividades de

3. Implantacion de tecnicas de acceso

ensefanza/aprendizaje



remoto. Seguridad perimetral.

4. Instalacidon y configuracién de
cortafuegos.

5. Instalacion y configuraciéon de
servidores «Proxy».

6. Implantacion de soluciones de alta
disponibilidad.

7. Legislacién y normas sobre
seguridad.

9 Evaluacion y calificacion:

relacionadas con los conceptos
impartidos.

Resolucion de dudas.

Realizacion de pruebas especificas
de evaluacién.

O Se realizan una o 2 pruebas especificas cada trimestre.

O Se valoraran las actividades de aprendizaje realizadas en el aula y de trabajo

personal.

O Se valorara la actitud, asistencia y participacion.

La calificacién global es una ponderacion de la puntuacién obtenida en los apartados

anteriores.



