Q Se imparte en

O Segundo curso del C.F. de Grado Superior Administracion de Sistemas Informaticos

en Red.

@ Duraciéon del médulo

O 132 horas (duracién total del modulo)

O 4 horas semanales

(;9 Unidades/Estandares de competencia

<1 UC0484__3: Administrar los dispositivos hardware del sistema.

<1 UC0486_3: Asegurar equipos informaticos

1‘:{ Aprenderas a:

O
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Adoptar pautas y practicas de tratamiento seguro de la informacion, reconociendo las
vulnerabilidades de un sistema informatico y la necesidad de asegurarlo.

Implantar mecanismos de seguridad activa, seleccionando y ejecutando contramedidas ante
amenazas o ataques al sistema.

Implantar técnicas seguras de acceso remoto a un sistema informatico, interpretando y aplicando
el plan de seguridad.

Implantar cortafuegos para asegurar un sistema informatico, analizando sus prestaciones y
controlando el trafico hacia la red interna.

Implantar servidores «proxy», aplicando criterios de configuracion que garanticen el
funcionamiento seguro del servicio.

Implantar soluciones de alta disponibilidad empleando técnicas de virtualizacién y configurando
los entornos de prueba.

Reconocer la legislacion y normativa sobre seguridad y proteccion de datos valorando su
importancia.

m Esquema de contenidos:

1.

Adopcidén de pautas de seguridad 5. Instalacién y configuracién de servidores
informatica. «Proxy».

Implantacion de mecanismos de seguridad 6. Implantacion de soluciones de alta
activa. disponibilidad.

Implantacion de técnicas de acceso 7. Legislacion y normas sobre seguridad.

remoto. Seguridad perimetral.

Instalacién y configuracion de cortafuegos.



